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VPN-Anleitung fur MacOS

Was ist VPN und wozu wird es benotigt?

VPN steht fir Virtual Private Network und bietet die Mdglichkeit, eine sichere und verschliisselte Verbindung
Uber das unsichere und 6ffentliche Internet aufzubauen. Voraussetzung fir den Aufbau ist eine bestehende
Internet-Verbindung. Notwendig ist, dass das Protokoll nicht vom lokalen Provider blockiert wird.

Neben der Verschlisselung wird beim Aufbau einer VPN-Verbindung dem Client eine offizielle Internet-
Adresse (IP-Adresse) aus dem Adressbereich der Universitat Bonn zugewiesen und hat damit Zugriff auf
Services, die sonst nur Rechnern der Universitat vorbehalten sind.

Aulerdem kann die VPN-Verbindung nur nach erfolgreicher Authentifizierung mit der Uni-ID der Universitat
Bonn aufgebaut werden.

Der Aufbau einer VPN-Verbindung zu den VPN-Servern der Universitat Bonn ist zurzeit in folgenden Fallen
erforderlich:

J Nutzung des WLANSs an der Universitat Bonn

. Nutzung der allermeisten Literaturdatenbanken und elektronischen Zeitschriften (eMedien) von
zuhause oder unterwegs

. Arbeiten aus dem Home-Office

Bitte beachten Sie, dass ein Service weiteren Einschrankungen unterliegen kann und VPN nicht in allen Fallen
flr einen Zugriff ausreicht.

Einrichten von VPN
Es gibt zwei verschiedenen Server:
¢ Verbindungen von extern bzw. zuhause:
unibn-vpn.uni-bonn.de
e Verbindungen aus dem WLAN bzw. dem Netz der Universitat Bonn intern:

unibn-wlan.uni-bonn.de
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Schritt-fur-Schritt-Anleitung:

1. Aufruf des Downloads flir den Mac-Client: https://ecampus.uni-
bonn.de/goto_ecampus_file 3251180 _download.html

eCampus | Lernplattform der Universitdt Bonn

Magazin > Einrichtungen > Zentrale Einrichtungen > Hochschulrechenzentrum (HRZ) > HRZ-Downloads

= HRZ-Downloads

Inhalt [Iei{s) Einstellungen Export Rechte

Zeigen Verwalten Sortieren

Neues Objekt hinzufiigen ~

Dateien

f;_] anyconnect-linux64-4.10.07061-core-vpn-webdeploy-k9.sh
zip 7,9 MB Heute, 12:42

EJ anyconnect-macos-4.10.07061-core-vpn-webdeploy-k9.dmg
zip 23,0 MB Heute, 12:42

Q anyconnect-win-4.10.07061-core-vpn-webdeploy-k9.msi

zZip 149 MB Heute, 12:33

2. Anyconnect fur Mac OS herunterladen,
(Uni-ID und Passwort werden fiir den Login auf eCampus benétigt)

Im Dock wird unter Downloads die heruntergeladene Datei mit Endung .dmg angezeigt, die dann im
Finder mit Doppelklick entpackt werden muss

3. Die zu installierende Datei anyconnect-macos-xxx.pkg durch Doppelklick ausfihren

] i L AnyConnect VPN 4.7.040586

anyconnect-
macas-4.7.04 _eploy-k9 pkg


https://ecampus.uni-bonn.de/goto_ecampus_file_3251180_download.html
https://ecampus.uni-bonn.de/goto_ecampus_file_3251180_download.html
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4. Jetzt mussen die einzelnen Schritte des Installationsprogramm durchgefiihrt werden.

L]
i
1
# Einfilhrung
atfren]n,
CISCO
&
» Einflihrung
® Lizenz
],

CIsCO

w AnyConnect Securs Mobility Client” installieren

Willkammen bei: AnyConnect Secure Mability Client

D wirst durch alle Schritte gefiihrt, die fiir die Installation
digsar Softwara erforderlich sind,

Fortfahren

W AnyConnect Secure Mability Client” installisren

Softwarelizenzvertrag

Supplemental End User License Agreemeant for
AnyCGonnect® Secure Mobility Client v4.x and other VPN-
related Software

IMPORTANT: READ CAREFULLY

Thin SBuppanenie End Lo Licerme Aonssmecd [ SEULAT cooles edclbonel eess ane
condiions for Ino Sobwars Product kzensed under fie End User Uconse Agresmant (ELLAT
et vvemt 1 o V0" R e e mearcs You A e o ceoes iy you rpneeent) and Gooc
Feodlecivety, the "Agreement™], Capiabzed feme wmed s SEULA bt not delined Wi have the
P assrmed L e i e ELLAL T D st | Bl Mo b confBe) Bl 150 Sanms
and conchions of he ELILA and this SEULA. e fermme and concidons of i SELILA will toke
pracmienoe.

I~ addion o the limbiadons. sat dords In the EULA on your nooass and uea of the Sobware, You
e W ocorply &l Al Bess will lha lewnd and condand proeded n e SEULA
DOAWKLOADING, METALLING, OF LISMNG THE SDFTWARE COMETITUTES ACCEFTANCE
OF THE AGREEMENT. A0 YO0 AAE BIKDING YOURSELF AND THE BUSINESE ENTITY
THAT ¥ REPRESENT [COLLECTIVELY. "CLISTOMER") T THE AGREEMENT. F YCU DO
HNOT AGHEE TOALL OF THE TERMS OF THE AGAEENMENT, THEN GISCO 15 UNAILLING TO
LICENEE THE SOFTWARE TO YOU ANMD %) YOU MAY NOT DOWHLOAD, INSTALL OF USE
THE SOFTWANE, AN (8] YOU WAY FIETUNN THE SOFTWANE (INCLUONG ANY
LNOPENED CD AAMCKAGE AND ANY WRITTEN MATERIALE] “OR A FULL REFUND, OR, F
THE SCFTWARE AWD WRITTEN WMATERIALS 4IE SUPPLIED &5 PRI OF ANGTHER
FRODUCT, ¥COL MY RETURN THE ENTIRE PRODUCT FOA A FULL REAUKD. YOUR RIGHT
TO FIETUMN AND NEFLUMED EXPPIES 31 DAYS AFTEN PLPICHASE FROM GECD N AN
ALTHORLEED SIEC0 RESELLER, AND AFPLIZEE OMLY IF YOU ARE THE OSKFNAL END

| i s

Drucken ... Sichern .. Zurick Fartlahren

w JAnyConnect Secure Mobility Client” installisren

[*]

Um mit der Installation der Software fortzufahren, musst du den
Softwarelizenzvertrag akzeptieren.

Klicke auf  Akzeptieren® um mit der Installation fortzufahren.
Klicke auf  Ablebnen”, um die Installation abzubrechen und zu beenden,

Lizenz lesen

Ablahnen Akzaptiaren

N
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L] w AnyConnect Secure Mobility Client” installieren ]

Standardinstallation auf ,Macintosh HD*

Hierfir ist ein Speicherplatz von 23,2 MB auf deinem

ir ik
el B Computear arforderlich.
. Lizenz
s Tiehrohime Klicke auf ,Installieran®, um die Standardinstallation dieser
auswhhlen Software auf dem Laufwerk Macintosh HD" durchzufihren.

# Installationstyp

I
CISCO

Zuriick Installiaren

5. Nach dem Klicken auf dem Button "Installieren" muss der Benutzername und das Passwort des
Rechners eingegeben werden, um die Installation dann endgliltig auszufiihren.

~ Installationsprogramm versucht, neue Software zu
installieren.

a—
g Gib dein Passwort ein, um dies zu erlauben.

Benutzername: Mac-Benutzer

Passwort; ]il.lll..lil.lll I

Abbrechen Software installieren
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6. Es erscheint ein Fenster mit der Aufforderung vom System den Cisco AnyConnect Client nicht zu
blockieren.

Diese Anweisung muss durchgefiihrt werden indem man auf den Button "Einstellungen 6ffnen" klickt

UNIVERSITAT
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f} Aufmerksamkeit erforderlich

Cisco Systemerweiterung blockiert:

Ihr System erfordert, dass Sie die Cisco AnyConnect
Systemerweiterung in Ihren Systemeinstellungen aktivieren, um die
AnyConnect-Fahigkeiten in vollem Umfang nutzen zu kdnnen.
Einige AnyConnect-Funktionen funktionieren erst dann
ordnungsgemal, wenn die Cisco Systemerweiterung aktiviert ist.

Bitte aktivieren Sie die Systemerweiterung in lhren
Systemeinstellungen-> Sicherheit & Datenschutzbereich.

L[] ¢ 3 Security & Prascy

BT vt St Priwscy

# logis pansword hax beas st for this s Crarge Pasewcrd -

5 Recuise caseword S ssnsi B whr D I BCHEEN NNt SAgTE
4 Ghow B MEseagE When tha soree is lacked

Alaw pout Apvhe Wit B Ut your e

#low axo downioeced frum

i i

L] Tohes the keck 3o make changes

Einstellungen offnen

& W SArmyComnect Secure Mobility Client"” installieren [

Installation mrfalgraich abgeschlossan

» Entlhrung
» Lizenz

o Zleholume
augwahian

IrsLallslionstyp

e L Die Installation war erfolgreich.

& Zusammenfassung Die Software wurda installiert.

NI
Cisco

7. Die Installation des Cisco-AnyConnect Clients ist erfolgreich abgeschlossen.
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Verwendung des AnyConnect-Clients
1. Cisco AnyConnect tber Lupe oder Launchpad suchen und starten
Dort den VPN-Server fur die externe Verbindung unibn-vpn.uni-bonn.de eintragen

® 8 AnyConnect afiat]n.
Secure Mobility Client CIsSCO

VPN:
Ready to connect.

unibn-vpn.uni-bonn.de Connect

2. Hier die Uni-ID und das dazugehdrige Kennwort eintragen.

—
Cisco AnyConnect | unibn-vpn.uni-bonn.de
T Username; Uni-ID
Password: | l
Cancel “

3. Im Dock erscheint das Cisco-Symbol mit Schloss.

Weiterer Hinweis

Mochte man innerhalb der Universitat den VPN-Client nutzen um bestimmte Services verwenden zu kénnen,

muss entsprechend beim Offnen des Cisco-Clients einfach die andere VPN-Server-Adresse: unibn-wlan.uni-
bonn.de eingegeben werden.

AnschlieRend kann beim erneuten Starten immer die gewilinschte Verbindung ausgewahlt werden.



