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VPN-Anleitung fur Android

Was ist VPN und wozu wird es benotigt?

VPN steht fir Virtual Private Network und bietet die Mdglichkeit, eine sichere und verschliisselte Verbindung
Uber das unsichere und 6ffentliche Internet aufzubauen. Voraussetzung fir den Aufbau ist eine bestehende
Internet-Verbindung. Notwendig ist, dass das Protokoll nicht vom lokalen Provider blockiert wird.

Neben der Verschlisselung wird beim Aufbau einer VPN-Verbindung dem Client eine offizielle Internet-
Adresse (IP-Adresse) aus dem Adressbereich der Universitat Bonn zugewiesen und hat damit Zugriff auf
Services, die sonst nur Rechnern der Universitat vorbehalten sind.

Aulerdem kann die VPN-Verbindung nur nach erfolgreicher Authentifizierung mit der Uni-ID der Universitat
Bonn aufgebaut werden.

Der Aufbau einer VPN-Verbindung zu den VPN-Servern der Universitat Bonn ist zurzeit in folgenden Fallen
erforderlich:

¢ Nutzung des WLANSs an der Universitat Bonn

¢ Nutzung der allermeisten Literaturdatenbanken und elektronischen Zeitschriften (eMedien) von zuhause
oder unterwegs

¢ Arbeiten aus dem Home-Office

Bitte beachten Sie, dass ein Service weiteren Einschrankungen unterliegen kann und VPN nicht in allen Fallen
flr einen Zugriff ausreicht.

Einrichten von VPN

Es gibt zwei verschiedenen Server:

¢ Verbindungen von extern bzw. zuhause:
unibn-vpn.uni-bonn.de

¢ Verbindungen aus dem WLAN bzw. dem Netz der Universitat Bonn intern:
unibn-wlan.uni-bonn.de

Hinweis: Das Betriebssystem Android ist in vielen Versionen auf dem Markt, welche je nach Smartphone-
Hersteller etwas unterschiedlich in ihrer Meniifiihrung und App-Kompatibilitat sein kdnnen. Aus diesem Grund
ist es leider nicht moglich, eine fur alle auf dem Markt befindlichen Modelle passende Anleitung zu erstellen.
Die Anleitung ist fur Android 9-12 geeignet.



Schritt fir Schritt Anleitung

Bitte laden und installieren Sie zunachst

den Cisco Secure Client (friher AnyConnect)
aus dem Google Play Store. Sie finden die App
Uber die Suchfunktion oder direkt durch
Scannen des nebenstehenden QR-Codes.

https://play.gooagle.com/store/apps/details?id=com
.cisco.anyconnect.vpn.android.avf&hl=de

1. Tippen Sie auf ,Installieren®.

&« Google Play Q

Cisco Secure
Client-AnyConnect

Cisco Systems, Inc.

3,5% Mehr ()
12.842 Rezensio als 1 Mio. USK ab O
nen @ Downloads Jahren @
Installieren

Uber diese App >

Stellen Sie mit dem Cisco Secure Client (friher
AnyConnect) eine Verbindung zu lhrem Netzwerk
her

Biiro Tools VPN und Proxy

Datensicherheit

Entwickler kénnen hier dartiber informieren, wie

< O I



https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=de
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=de
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2. Nach dem Herunterladen 6ffnen Sie bitte die App
und bestatigen das ,End User License
Agreement” mit ,OK".

Cisco Secure Client

By clicking accept or using the Cisco
Technology, you agree that such use is
governed by the Cisco End User License
Agreement and the applicable Product
Specific Terms (collectively, the "EULA").
You also acknowledge and agree

that you have read the Cisco Privacy
Statement.

If you do not have authority to bind your
company and its affiliates, or if you do
not agree with the terms of the EULA,
do nat click ‘accept’ and do not use the
Cisco Technology. If you are a Cisco
channel partner accepting on behalf

of an end customer (“customer”), you
must inform the customer that the EULA
applies to customer’s use of the Cisco
Technology and provide the customer
with access to all relevant terms.

CANCEL

3. Tippen Sie auf "Verbindungen".

Cisco Secure Client

AnyConnect-VPN
Verbindung getrennt .

Verbindungen
Keine Verbindung

Details
VPN-Statistiken
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4. Tippen Sie auf "Pluszeichen".

< Verbindungsauswahl

- X

There seems to be nothing here

Add a connection

5. Geben Sie bitte folgendes ein: Beschreibung: frei
wahlbar (hier wurde "Uni" gewahlt) -
Serveradresse: unibn-vpn.uni-bonn.de (wenn
Sie sich im Bereich des Bonnet aufhalten,
geben Sie bitte unibn-wlan.uni-bonn.de ein).
Bitte die Eingaben mit ,Fertig“ bestatigen.

&  Verbindungseditor

— Beschreibung

Uni

— Serveradresse

https://unibn-vpn.uni-bonn.de

Erweiterte Voreinstellungen
Erweiterte Zertifikat- und Protokolleinstellungen andern

ABBRECHEN FERTIG
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Aufbau einer VPN-Verbindung (Voraussetzung: vorhandene Datenverbindung WLAN / Mobil)

1. Verbinden Sie sich mit dem bonnet
(Einstellungen -> WLAN -> bonnet ->
Verbinden). Achten Sie unbedingt auf die
Systemmeldung ,Internet eventuell nicht
verfugbar" und tippen Sie auf "WLAN-
Verbindung halten".

1457 @A

Internet eventuell nicht verfiigbar

Wenn Sie jetzt mit diesem WLAN verbunden
bleiben, bleibt Ihr Telefon auch verbunden,
wenn Sie dieses Netzwerk kiinftig verwenden

Dies kann unter ,Einstellungen >
Verbindungen > WLAN > ERWEITERT

> Zu mobilen Daten wechseln >
Netzwerkausnahmen" gedndert werden.

WLAN-Verbindung halten

Trennen

2. Offnen Sie die Cisco Secure Client-
AnyConnect App, und tippen Sie auf
"AnyConnect-VPN".

1452 & o=l 97%0

@ Cisco Secure Client :

AnyConnect VPN .
Disconnected

Verbindungen
Uni

Details
VPN-Statistiken
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3. Geben Sie als Benutzernamen lhre Uni-ID 145 E6 6 0 2.0 97%8
(ohne ,@uni-bonn.de*) sowie lhr Passwort
an.

Bestatigen Sie die Eingaben mit ,Verbinden®.

fCisco Secure Client \

Benutzername:
[um-ml
Kennwort:

[ Kennwort anzeigen /

ABBRECHEN |VERBINDEN

4. Bitte bestatigen Sie die Warnmeldung mit A o
,OK*, damit eine VPN-Verbindung aufgebaut
werden kann.

Verbindungsanfrage

Cisco Secure Client méchte eine
VPN-Verbindung einrichten, um den
Netzwerkverkehr zu tiberwachen.
Erlauben Sie dies nur, wenn Sie der
Quelle vertrauen.

Oben in Threm Bildschirm wird ein
Symbol angezeigt, solange VPN
verwendet wird. Erlauben?

Abbrechen
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5. Die Verbindung zum VPN-Server der

. e . . 14:54 d 2 @ Tl 97%M
Universitat Bonn ist damit hergestellt. y - ‘
Zum Trennen tippen Sie erneut auf @ Cisco Secure Client
"AnyConnect-VPN".
AnyConnect VPN
Verbunden ‘

Verbindungen
Uni

Details
VPN-Statistiken




